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ZAPOBIEGANIE DEZINFORMACJI

JAKO FUNDAMENT DEMOKRATYCZNEGO PANSTWA
T

Dezinformacja jest coraz powazniejszym zagrozeniem dla demokracji. Zagroze-
nie to znaczaco ro$nie, gdy rozpoczyna sie okres przedwyborczy. W Polsce wcigz
nie mamy rozwigzan systemowych, ktére przeciwdzialalyby dezinformacji i ogra-
niczaly jej wplyw na spoleczenstwo.

Przed rozpoczgciem nowego cyklu wyborczego, ktéry w naszym kraju w 2023 roku
zainauguruja wybory parlamentarne, powinny zosta¢ wprowadzone specjalne pro-
cedury, narzedzia i mechanizmy. Dzigki nim pojawiajace sie¢ w kampanii manipu-
lacje i fatszywe doniesienia bytyby jak najszybciej ujawniane i dementowane, a ich
wplyw na demokratyczne wybory zostalby zminimalizowany. Niestety, zadne spe-
cjalne procedury nie istniejg. Jestesmy bezbronni.

Aby ten brak procedur nadrobi¢ cho¢ w minimalnym stopniu, a przynajmniej
rozpoczg¢ nad nim dyskusje, kilkudziesigciu ekspertéw spotkalo sie 8 grudnia
2022 roku na Forum Przeciwdzialania Dezinformacji, zorganizowanym przez
Fundacje Forum Bezpieczenstwa. Pracowali oni w szesciu grupach tematycznych,
czego efektem sg konkretne rekomendacje dotyczace systemowego przeciwdzia-
tania dezinformacji. Przedstawiamy je w niniejszym raporcie.

Nie mamy watpliwosci, Ze przyszlo$¢ demokracji jest zalezna od skutecznej
walki z dezinformacja. To sprawia, Ze nie mozna czeka¢. Autentyczne prace
nad przeciwstawieniem si¢ temu zagrozeniu powinny rozpoczac si¢ jak naj-
szybciej. Pozorowane dzialania, mnozenie konferencji, petnomocnikéw i pod-
miotéw zajmujacych si¢ fake newsami, z ktérych zaden nie dziala komplek-
sowo, nie rozwigzujg problemu, a wrecz go poteguja, tworzac kolejny poziom
chaosu w przestrzeni informacyjnej. Naszym celem jest przerwanie tej sciezki
panstwowej niemocy i wskazanie, co trzeba zrobi¢, by przywrdcic tad.

FORUM
BEZPIECZENSTWA

Forum Przeciwdzialania Dezinformacji byto préba wielosektorowego spojrzenia
na to zagrozenie. Tylko takie podejscie, faczace rézne punkty widzenia i rézne
narzedzia zapobiegawcze, angazujace w walke z dezinformacja obywateli, edu-
katoréw, socjologdw i psychologow, prawnikow, ekspertow z dziedziny bezpie-
czenstwa panstwa i administracji, daje mozliwo$¢ wypracowania systemowych
rozwigzan i skutecznego przeciwstawienia si¢ dezinformacji.

Priorytetowe srodki zaradcze wobec dezinformacji mozna podzieli¢ na kil-
ka podstawowych kategorii. Do najwazniejszych naleza: korygowanie falszy-
wych informacji, zwiekszanie odpornosci spolecznej oraz przeciwdzialanie
wplywowi spolecznemu. Ow wplyw jest widoczny w wielu obszarach i aby go
zminimalizowacé, panstwo musi by¢ zdolne do szybkiej analizy naptywajacych
danych oraz prowadzenia sprawnej komunikacji strategicznej i kryzysowej. Po-
trzebne sg programy uczace krytycznego myslenia i edukujace mtodziez medial-
nie. Niezbedne jest rOwniez zmniejszanie podzialow

spolecznych i zapobieganie radykalizacji, dezin-
formacja zasiewa si¢ bowiem gléwnie w silnie
spolaryzowanych spoleczenstwach, w radyka-
lizujacych sie grupach i antysystemowych
ruchach, wyrastajacych na podlozu zasila-

nym przez nieufnos¢ do panstwa, autory-
tetow czy nauki. Kazdy z wymienionych ele-
mentéw musi by¢ potraktowany z nalezyta
uwagg — zaniedbanie choc¢by jednego z nich
znaczaco oslabi skuteczno$¢ innych dziatan
ograniczajacych wplyw dezinformacji.

LJesli
chcemy
zy¢ w panistwie
demokratycznym,

musimy na powaznie,
strategicznie

i dtugofalowo walczyé
z dezinformacjq”.
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podwazone i uznane

Odbudowanie zaufania publicznego, zmniejszenie istnie-
jacych podzialow i zejscie z drogi prowadzacej do radyka-
lizacji to kluczowe wyzwania dla tych polskich wladz, kto-
re zdecyduja sie¢ powaznie walczy¢ z dezinformacj3. Rzecz
jasna podstawowym wymogiem bedzie nieuzywanie falszywych

informacji do osiggania wlasnych celéw politycznych - to warunek konieczny,
a zarazem fundamentalna rekomendacja ekspercka w tym zakresie.

Walka z dezinformacja nie jest dzis tylko nosnym hastem, powtarzanym, poniewaz
stalo si¢ modne. Jej istota jest ocalenie wspdlnoty spofecznej, jaka tworzg obywatele
Polski, a takze odbudowanie systemu demokratycznego w naszym kraju. Dezin-
formacja, pochodzaca ze zrédet krajowych i zewnetrznych, saczona miesigcami
i latami, wprowadza chaos w przestrzen informacyjng, w efekcie — o czym prze-
konujemy si¢ zwlaszcza podczas dtugoterminowych sytuacji kryzysowych - zna-
czaco oddzialuje na spoleczenstwo. Zmienia postrzeganie rzeczywistosci na takie,
u ktdérego podstaw leza falszywe dane. Uniemozliwia podejmowanie adekwatnych
decyzji, wynikajacych z dostgpu do prawdziwych informacji. Drastycznie ostabia
wiezi spofeczne, nawet te migdzy osobami najblizszymi, w rodzinach, a ponadto
moze prowadzi¢ do spotecznej izolacji, potegujac wspolczesne problemy zwigzane
z samotnoscia. Jednoczesnie z potezng moca dewastuje przekonanie, ze we wspdl-
nocie narodowej, w ktdrej zyjemy, tacza nas wspolne wartosci.

Wiasnie tego rodzaju wplyw dezinformacji sprawia, zZe urasta ona do systemo-
wego zagroZenia, uderza bowiem w fundamenty demokracji: poczucie wspdlnoty
wartosci, umiejetnos¢ podejmowania dialogu i wypracowywania rozwigzan mimo
réznych pogladéw, zaufanie do przedstawicieli panstwa wybranych w wyborach

za fatszywe moze by¢
dostownie wszystko”.

oraz do wymiaru sprawiedliwosci. Dezinformacja sprawia, ze podwa-
zone i uznane za falszywe moze by¢ dostownie wszystko.

Jesli chcemy zy¢ w panstwie demokratycznym, musimy na powaznie,
strategicznie i dlugofalowo walczy¢ z dezinformacja. Jak to robi¢, wskazuja
w tym raporcie uznani polscy eksperci. W szesciu dzialach tematycznych przed-
stawili oni najwazniejsze ich zdaniem rekomendacje, ktére powinny zosta¢ jak
najszybciej wprowadzone w zycie przez wladze demokratyczne. Z rozszerzonymi
sprawozdaniami z obrad grup eksperckich mozna zapoznac si¢ dzieki kodom QR
zamieszczonym przy rekomendacjach kazdej sekcji. W dokumentach przedstawio-
no m.in. przyjete definicje dezinformacji, uwzgledniajace te elementy, ktére z per-
spektywy analizowanych w danej grupie zagadnien sg szczeg6lnie istotne.

Oddajemy ten material opinii publicznej z przekonaniem, ze skuteczne syste-
mowe przeciwdziatanie dezinformacji jest mozliwe oraz ze w Polsce sa ludzie,
ktoérzy wiedza, jak to robi¢. Pierwszym krokiem musi by¢ decyzja o stworzeniu
takiego systemu. Kolejne kroki powinny polega¢ na wprowadzaniu w zycie re-
komendacji eksperckich.

Najwazniejsze, by caly czas pamigtac, jaki jest cel podejmowanych dziatan. De-
mokracja moze istnie¢ tylko tam, gdzie obywatele znajg prawde i majg do niej do-
step. Chaos w przestrzeni informacyjnej oddziela ludzi od prawdy. Zapobieganie
dezinformacji jest ocalaniem demokracji.

Anna Mierzytiska

analityczka dezinformacji, liderka merytoryczna
Forum Przeciwdzialania Dezinformacji
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PANSTWO | JEGO
INSTYTUCJE

> Opracowanie i przyjecie strategii bezpieczenstwa in-
formacyjnego panstwa — powinna ona zaklada¢ pry-
mat spoleczenstwa obywatelskiego w przeciwdzialaniu
dezinformacji, z aktywna rolg instytucji rzagdowych i nie-
zaleznych medidw.

» Ustanowienie procedur nadzoru parlamentarnego nad
dzialaniami agend rzadowych w zakresie przeciwdziata-
nia dezinformacji.

» Opracowanie mechanizméw wzmacniania przeciwdzia-
fania dezinformacji na okres kampanii wyborczych.

NI\ PRZESTRZEN
INFORMACY INA

» Wprowadzenie standardéw postepowania z informacja,
zwlaszcza jej weryfikacji, we wszystkich organizacjach
medialnych.

» Poszukiwanie nowych sposobéw finansowania me-
diow - zmniejszajacych ich zaleznos¢ od ruchu siecio-
wego i reklam.

» Wzmocnienie kompetencji czlonkéw zespolow me-
dialnych w zakresie weryfikacji informacji oraz budo-
wanie prestizu zawodu fact-checkera.

REGULACJE

PRAWNE

» Pelne wdrozenie przez Polske europejskiego aktu
o uslugach cyfrowych (Digital Services Act) — szczegdlnie
istotne bedzie zachowanie przejrzystosci procedury powo-
tania krajowego koordynatora ustug cyfrowych.

» Wprowadzenie rozwigzan demonetyzujacych umiesz-
czanie tresci dezinformacyjnych i mowy nienawisci w sieci.

» Poszerzenie mozliwo$ci prawnych oraz zasobéw Pan-
stwowej Komisji Wyborczej, tak aby mogla: kontrolo-
wa¢ reklamy i kampanie polityczne w celu uniknigcia
wplywéw zewnetrznych, kampanie wyborcze w mediach
spolecznosciowych, eliminowa¢ rozwigzania pozwalajace
unika¢ regul, jakim poddane sg komitety wyborcze.

EDUKACJA
| WYCHOWANIE

» Uznanie, ze dezinformacja to zagrozenie spoleczne (nie
techniczne) — wprowadzenie myslenia krytycznego i re-
fleksyjnego do podstawy programowej w szkotach i pro-
graméw edukacji pozaformalnej, skierowanej do wszyst-
kich grup wiekowych.

» Wprowadzenie do programéw nauczania edukacji me-
dialnej, cyfrowej i informacyjnej - rozumianej jako in-
tegralna calos¢.

» Tworzenie nowych oraz wspieranie juz istniejacych
przestrzeni i form dialogu spoltecznego — w celu niwe-
lowania podzialéw spotecznych.

——— NAJWAZNIEJSZE REKOMENDACJE ~eo—

BEZPIECZENSTWO
NARODOUWE

» Penalizacja dezinformacji - przyjecie rozwiazar praw-
nych wobec o$rodkéw wewnetrznych i zewnetrznych,
ktorych dzialalnos¢ prowadzi do atakéw fizycznych prze-
ciwko infrastrukturze lub ludziom, zwlaszcza mniejszo-
Sciom tozsamosciowym czy etnicznym.

» Tworzenie struktur administracyjnych przeciwdziala-
jacych dezinformacji - od Kancelarii Prezesa Rady Mi-
nistrow przez wladze wojewodzkie az do samorzadow.

» Zmiana modelu dzialan informacyjnych stuzb bezpie-
czenstwa i obronnosci w Polsce — powinny one funk-
cjonowac jako osrodki informowania opinii publicznej,
budujace wlasng wiarygodnos$¢ informacyjna.

oQ

o PSYCHOLOGIA

| SOCJOLOGIA

» Prowadzenie pozytywnej dlugoterminowej kampanii
spolecznej na temat przeciwdzialania dezinformacji,
a w konsekwencji zmniejszanie podzialéw spolecznych
i zwalczanie uprzedzen.

» Powolanie funduszu na rzecz przeciwdzialania szko-
dliwym i nielegalnym tre$ciom w cyberprzestrzeni —
bylyby z niego finansowane dziatania spoteczenstwa oby-
watelskiego w tym zakresie.

» Prowadzenie przez panstwo stalych wielosrodowisko-
wych konsultacji (z udzialem przedstawicieli spoteczen-
stwa obywatelskiego) na temat systemowych rozwigzan
dotyczacych przeciwdzialania dezinformacji.
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REKOMENDACJE EKSPERCKIE @
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Przeczytaj sprawozdanie
Z prac zespotu

PANSTWO
| JEGO INSTYTUCJE

» Opracowanie i przyjecie strategii bezpieczenstwa informacyjnego panstwa, a takze jego strategii komunikacyj-
nej - strategia bezpieczenstwa powinna zaklada¢ prymat spoleczenstwa obywatelskiego w przeciwdzialaniu dezin-
formacji w ogdle, ale z aktywng rolg instytucji rzgdowych w zakresie wspierania edukacji medialnej, niezaleznych
mediow oraz przeciwdzialania dezinformacji zewnetrznej. Kluczowe jest wprowadzenie obowigzku edukacji
medialnej w szkolach (zob. rekomendacje sekcji »Edukacja i wychowanie oraz »Psychologia i socjologia
dezinformacji).

.Zaniechania
organdéw
panstwowych nie
mogqg by¢ wymoéwkg

dla przedsigbiorcéw i dla
spoteczenstwa obywatelskiego.
Te zaniechania istniejq, mozemy
je udowodni¢, ale to nie zwalnia

nas z myslenia i dziatania”.

» Ustanowienie dedykowanych kontradyktoryjnych procedur nadzoru parlamentarnego nad dziala-
niami agend rzagdowych w zakresie przeciwdzialania dezinformacji - wprowadzenie wyzszych pro-
gow wybieralnosci czlonkow cial kolegialnych kluczowych dla systemu przeciwdziatania dezinforma-
cji, takich jak Panstwowa Komisja Wyborcza czy Krajowa Rada Radiofonii i Telewizji, tak jak ma to
miejsce w przypadku Rzecznika Praw Obywatelskich czy prezesa Instytutu Pamieci Narodowej. Utwo-

rzenie w Sejmie i Senacie komisji ds. przeciwdzialania dezinformacji. —
prof. Irena Lipowicz

» Przeglad rozwiazan prawnych i administracyjnych pod katem niezbednych zmian dla przeciwdziatania
dezinformacji przez takie instytucje panstwa, jak Paristwowa Komisja Wyborcza, Krajowa Rada Radiofonii
i Telewizji, Urzad Komunikacji Elektronicznej czy Rzecznik Praw Obywatelskich.

» Opracowanie mechanizméw wzmacniania przeciwdziatania dezinformacji na okres kampanii wyborczych - wsparcia
m.in. dla Panstwowej Komisji Wyborczej, w tym szczegélnie kontroli finansowania, np. przy wykorzystaniu spolecznego ’
wolontariatu (zob. rekomendacje sekcji » Regulacje prawne).
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’ PANSTWO | JEGO INSTYTUCJE CD.

» Reforma instytucji Pelnomocnika Rzadu ds. Bezpieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Pol-
skiej — oddzielenie jej od funkcji w stuzbach specjalnych, ale przy ich aktywnym wktadzie w prace biura pelnomocnika.
Powierzenie mu specjalnych prerogatyw i zasobow do walki z dezinformacja zewnetrzng wedtug modelu przyjetego we
Francji (Viginum) oraz do budowania spotecznej odpornosci wewnetrznej na wzér szwedzkiej Agencji Obrony Psycho-
logicznej. Ze wzgledu na mnogos¢ réznych pelnomocnikdéw w strukturach administracji panstwa nalezatoby rozwazy¢
zmiang nazwy instytucji, np. na Rzecznik Ochrony Przestrzeni Informacyjne;.

» Proaktywne wykorzystanie publicznych i innych oérodkéw badawczych, szczegdlnie Polskiego Instytutu Spraw
Miedzynarodowych, Osrodka Studiéw Wschodnich oraz Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego, w zakresie analizy zagrozen i przedstawiania rekomendacji przeciw-
dzialania, a takze w celu szkolenia innych (grup spotecznych, politykéw, administracji, samorzadow).

» Przygotowanie i wdrozenie planéw wsparcia pafistwa, w tym finansowego, dla niezaleznych organi-
zacji pozarzadowych i mediéw pracujacych na rzecz przeciwdziatania dezinformacji, a takze dla wladz
samorzadowych, ktére powinny odgrywac znaczaco wigkszg role na szczeblach lokalnych w przeciw-
dzialaniu dezinformacji, szczegélnie przez wigczenie tej tematyki do zakresu zarzadzania kryzysowe-
go, za ktore odpowiada samorzad.

» Wypracowanie i prowadzenie aktywnej polityki wspétpracy miedzynarodowej w zakresie prze-
ciwdzialania dezinformacji — przede wszystkim w ramach Unii Europejskiej i NATO.
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REKOMENDACJE EKSPERCKIE @
|

Przeczytaj sprawozdanie
Z prac zespotu

REGULACJE
PRAUNE

» Wspieranie prac nad penalizacjg dzialan dezinformacyjnych - z zachowaniem precyzyjnosci zapisow definicyjnych
(jasne okreslenie pojecia ,,ofiary” i ,,poszkodowanego” oraz podmiotu odpowiedzialnego za dzialania dezinformacyjne —
rozréznienie miedzy prawem do swobody wypowiedzi a famaniem prawa czy czynieniem szkody dobru jednostkowemu
i publicznemu), proporcjonalnosci w narzedziach penalizacji, koniecznosci europejskiej harmonizacji regut prawnych
w tym zakresie, jasnosci zasad dziatania organizacji rzeczniczych ujmujacych si¢ za pokrzywdzonymi (zob. rekomenda-
cje sekcji » Bezpieczenstwo narodowe).

biznesowy,
w ktérym reklamodawcy
odnoszqg korzysci
z polaryzacii, platformy
jg monetyzujg, a algorytmy
jej sprzyjajq, nie konczy si¢ na
sprawach gospodarczych, tylko
sigga najgtebszych fundamentéw
panstwa i demokracji”.

» Pelne wdrozenie przez Polske europejskiego aktu o ustugach cyfrowych (Digital Services Act), a wczeéniej
monitorowanie tego procesu. Szczegdlnie istotne bedzie zachowanie przejrzystosci procedury powotania Krajo-
wego Koordynatora Ustug Cyfrowych, ze szczegdlnym uwzglednieniem: niezaleznosci politycznej tej instytucji,
jej samodzielnosci i odrebnosci, odpowiedniego poziomu zasobdw niezbednych do dziatania, jakosci powoly-
wanych ekspertow, sieci srodowiska partnerskiego jej funkcjonowania, transparentnosci procedur dotyczacych

rzyznania pozycii trusted flaggers oraz dostepu do danych ,,zweryfikowanym badaczom”,
przy pozyc) ﬂgg P Y W Yﬁkw ym prof. Irena Lipowicz

» Promowanie rozwigzan zawartych w udoskonalonym europejskim Kodeksie postepowania w zakresie
dezinformacji (2022) - zapraszanie kolejnych polskich podmiotéw do partnerstwa w realizacji celéw Kodeksu, ktére sa
kluczowym uzupelnieniem dziatan stricte prawnych.

» Wprowadzenie rozwiazan demonetyzujacych zamieszczanie treéci dezinformacyjnych i mowy nienawisci w sieci -
udzial w europejskiej debacie.

>
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’ REGULACJE PRAWNE CD.

» Wspieranie udziatu organizacji obywatelskich i srodowisk dziennikarskich w pracach nad europejskim rozporzadze-
niem dotyczacym wolnoéci mediow (Media Freedom Act) w celu wzmocnienia gwarancji dla bezpieczenstwa niezaleznosci
dziennikarstwa oraz bezstronno$ci mediéw publicznych.

» Przygotowanie podstawowych z punktu widzenia spoleczenstwa obywatelskiego dokumentéw, adresowanych
do instytucji, platform spolecznosciowych i partneréw (m.in. wzorcéw skutecznego przeprowadzania oceny
ryzyka i audytéw, zasad wprowadzania $rodkéw minimalizujacych ryzyko zwigzane z rozpowszechnianiem
dezinformacji oraz mowy nienawisci) — poniewaz konieczna jest presja polskich srodowisk obywatelskich,
powinny one zosta¢ przygotowane, mimo ze wielkie platformy maja charakter miedzynarodowy.

» Uruchomienie rozwiazan dajgcych uzytkownikom mozliwo$¢ pelnego, nieskrepowanego wyboru i do-
stepu do strumienia informacyjnego (warunki dzialania newsfeed), takze w celu unikniecia zaprogramowa-
nia algorytmicznego opartego o preferencje sledzonych zachowan.

» Poszerzenie mozliwosci prawnych oraz zasobéw Panstwowej Komisji Wyborczej, tak aby mogta: meryto-
rycznie kontrolowa¢ reklamy i kampanie polityczne w celu uniknigcia niepozadanych wplywéw zewnetrznych,
kontrolowa¢ kampanie wyborcze w mediach spoleczno$ciowych, eliminowa¢ rozwigzania pozwalajace unika¢ regut
i norm, jakim poddane sg komitety wyborcze (zob. rekomendacje sekcji » Panistwo i jego instytucje).

» Ograniczenie mozliwosci prowadzenia kampanii opartych o $ledzenie zachowan uzytkownikéw sieci — w duchu oczeki-
wanych rozwigzan europejskich dotyczacych reklam politycznych.
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» Penalizacja dezinformacji - przyjecie rozwigzan prawnych wobec osrodkdéw wewnetrznych i zewnetrznych, ktérych
dziatalnos$¢ prowadzi do atakow fizycznych przeciwko ludziom lub infrastrukturze, np. przeciwko mniejszo$ciom
tozsamo$ciowym czy etnicznym. Zdajac sobie sprawe, jak trudne jest zastosowanie srodkéw prawnych i wymia-
ru sprawiedliwo$ci do $cigania i zwalczania dezinformacji, zwlaszcza pochodzacej spoza obszaru prawnego
Unii Europejskiej, zespdt postuluje powolanie instytucji w rodzaju rady ds. mediéw spolecznosciowych, po- ~Lwalczanie
prawiajacych wspdtprace platform spotecznos$ciowych z podmiotami zwalczajacymi dezinformacje. Efek- dezinformacii
tem dzialania takiej rady mogloby by¢ np. uzgodnione miedzy poszczegélnymi aktorami usuwanie szko- powinno by¢ domeng
dliwych informacji uznawanych za godzace w bezpieczenstwo narodowe. Zwazywszy jednak, ze sprawa poﬁs'rujo,'dlofego ze
moze dotyczy¢ wolnosci stowa i wolnosci obywatelskich, niezbedny bylby szeroki udziat NGO w takim e e

procesie, by konsensus co do szkodliwo$ci konkretnych tresci byt jak najszerszy (zob. rekomendacje sekcji | proces AL e, cle.irq.kzz.
+ Regulacje prawne) instytucjonalnego podejsciq, jest

w stanie robi¢ to wiarygodnie
i skutecznie”.

» Tworzenie struktur administracyjnych przeciwdzialajacych dezinformacji - od Kancelarii Prezesa
Rady Ministrow poprzez wojewodow az do poziomu samorzgdowego powinna zosta¢ utworzona struktura gen. Radostaw Kujawa
wykrywania i zapobiegania dezinformacji. Stuzylaby ona gtéwnie profilaktyce, czyli odpowiednio szybkiemu
zapobieganiu rozprzestrzenianiu si¢ przekazow dezinformacyjnych, wspolpracy z miejscowymi spolecznoscia-
mi, mediami, podmiotami prywatnymi oraz NGO. Jej zadania wychodzityby poza funkcje rzecznika rzadu w tere-
nie, bylyby skupione na przeciwdzialaniu dezinformacji uznawanej za pochodzaca z zewnatrz. Tego rodzaju konstrukty
traktowane bylyby jako czes¢ struktury reagowania kryzysowego, polegajacego réwniez na zwalczaniu zagrozen hybry- ’
dowych, w tym dezinformacyjnych.
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» Zmiana modelu dzialan informacyjnych stuzb bezpieczenistwa i obronnosci w Polsce - radykalna zmiana polityki in-
formacyjnej stuzb odpowiedzialnych za bezpieczenistwo w celu uzyskania statusu zrédet sprawdzonych, wywazonych oraz
obiektywnych informacji na temat konfliktéw w poblizu granic Polski. Wieksza otwartos¢ instytucji zajmujacych si¢ bez-
pieczenstwem panstwa na udzielanie informacji stuzy¢ bedzie zaréwno wiarygodnej komunikacji publicznej, jak i zbuduje
pozytywna opinie o roli tych instytucji. Stuzby powinny sta¢ sie osrodkami informowania opinii publicznej, budujgcymi sys-
tematycznie i przejrzy$cie wlasny autorytet informacyjny. Zakres ich kompetencji powinien zosta¢ rozszerzony o wspéldzia-
tanie z podmiotami prywatnymi, np. z sieciami i platformami spotecznosciowymi lub organizacjami publicznymi NGO. Do
ich zadan nalezaloby wprowadzanie w porozumieniu z mediami krajowymi i zagranicznymi zasad embargo informacyjnego
w przypadkach kryzysowych, a takze prebunking, czyli zapobieganie kryzysom informacyjnym na podstawie sygnatéw
i zwiastunéw pozyskanych wyprzedzajaco przez te stuzby oraz polska dyplomacje.

» Wprowadzenie elementéw lawfare na wieksza skale — stosowanie prawa miedzynarodowego oraz uczestnictwa
Polski w organizacjach migdzynarodowych do karania i przeciwstawiania si¢ zewngtrznym podmiotom stosujacym
dezinformacj¢ wobec naszego kraju. Biorgc pod uwage zwlaszcza przypadek ,,uchodzcéw z Bialorusi’, zespot wskazu-
je na wiele dzialan na arenie miedzynarodowej, jakie mozna podja¢, by lepiej radzi¢ sobie z problemem ataku na su-
werenno$¢ kraju oraz z dezinformacjg towarzyszaca temu aktowi, m.in. poprzez wystapienia do trybunaléw miedzy-
narodowych, stosowanie naciskéw wobec przewoznikéw lotniczych, korzystanie ze wsparcia instytucji typu Frontex.

» Budowanie $wiadomoéci odpowiedzialnosci informacyjnej — tworzenie systemowego przeciwdziatania dezinfor-
macji poprzez system szkolen dla dziennikarzy (zob. rekomendacje sekgji »Przestrzen informacyjna), urzedéw oraz
organizacji i osob publicznych, budowanie swiadomosci etycznej mediéw, tworzenie kanatéw komunikacji miedzy in-
stytucjami a opinig publiczng oraz pokazywania dobrych praktyk z panstw sojuszniczych. Podstawa tej rekomendacji byta
obserwacja informowania strategicznego brytyjskiego MON oraz instytucji obronnych panstw battyckich, cyklicznie i czesto
przekazujacych opinii publicznej analizy i dane dotyczace przebiegu wojny w Ukrainie.
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ale lezy po $rodku,
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z najwazniejszych zadan kazde;j
instytucji, ktéra zajmuje sie
analizq informacji”.

gen. Radostaw Kujawa
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» Wprowadzenie w organizacjach medialnych standardéw dotyczacych postepowania z informacja,
w szczegolnosci z weryfikacjg informacji (np. poprzez implementacje sprawdzonych w innych krajach
rozwigzan).

» Budowanie $wiadomo$ci, ze funkcja kontrolna medidw nie ogranicza si¢ do kontroli wladzy,
ale tez do kontroli przekazéw pod katem dezinformacji oraz wzmacniania u odbiorcéw kompetencji
dotyczacych krytycznego myslenia.

» Wyznaczenie 0s6b (redaktoréw) odpowiedzialnych za sprawdzanie materialéw medialnych pod
katem tego, czy podane tresci pochodzg z wiarygodnych zZrédet i czy przekazuja prawdziwe informacje.

» Wzmocnienie medialnych zespoléw éledczych - by nie tylko reagowaé na dezinformacje, ale tropié¢
i ujawniac jej zrodia.

» Wymiana doéwiadczen miedzy organizacjami medialnymi, takze na linii media tradycyjne-media spo-
tecznosciowe oraz media spolecznosciowe-media tradycyjne-organizacje zajmujace si¢ weryfikacjg faktow.

» Stworzenie standardu stosowania ustawy o dostepie do informacji jako zbioru przepiséw, ktdre zobowigzuja do
przekazywania informacji, a nie do odmowy jej udzielenia.

» Poszukiwanie nowych sposobéw finansowania mediéw — w mniejszym stopniu uzalezniajacych je od ruchu sieciowego ’
ireklam.
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» Wzmocnienie kompetencji (m.in. dzieki szkoleniom) czlonkéw zespotéw medialnych (redaktoréw, wydawcow,
0sob odpowiadajacych za kontrole i akceptacje oraz publikacje informacji) pod katem umiejetnosci dotyczacych wery-
fikacji informacji (fact-checking), jakos$ci przekazywanych danych (by byly zrozumiale) oraz jezyka - prostego i inklu-
zywnego — w jakim tworzone sg treéci (zob. rekomendacje sekcji » Bezpieczenstwo narodowe).

» Budowanie prestizu zawodu fact-checkera - uczynienie sprawdzania informacji tematem samym
w sobie, czyli komunikowanie o tym, jak to si¢ robi i jakie ta czynnos$¢ przynosi efekty, tak
samo jak informuje sie o innych ludzkich aktywnosciach.

Kluczowym
czynnikiem
. . oceny informaciji jest
i wychowanie). . .
wiarygodnosé kanatu,
jakim jest ona przekazywana.
Jezeli w kanat vwazany przez

» Promowanie wszystkich form edukacji obywatelskiej w zakresie analizowania in-
formacji i sprawdzania ich wiarygodnosci (zob. rekomendacje sekcji »Edukacja

nas za wiarygodny zostanie
wprowadzona fatszywa informacja,
jej zweryfikowanie jest rzeczywiscie
wyzwaniem”.

gen. Radostaw Kujawa
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» Wprowadzenie krytycznego i refleksyjnego myslenia jako strategicznego elementu nauczania — powinien on pelni¢ role
bazy w edukacji szkolnej i pozaformalnej, skierowanej do wszystkich grup wiekowych. Takie podejscie wymaga oparcia
edukacji w szkole (bez wzgledu na rodzaj przedmiotu), organizacji, miejscu pracy i spotecznosci lokalnej na metodach dia-
logicznych, problemowych, aktywizujacych. Wazna role powinna odgrywac edukacja obywatelska (zob. rekomendacje sekeji
»Przestrzen informacyjna) w rozumieniu UNESCO i Rady Europy.

» Postlugiwanie sie modelami edukacji informacyjnej, medialnej i cyfrowej, stanowigcymi integralng cato$¢ oraz akcen-
tujacymi krytyczne podejscie do swiata medidéw cyfrowych, cyfrowa higiene, aspekty zwigzane z bezpieczenstwem
i poszanowaniem godnosci czlowieka. Wbrew powszechnej obecnie praktyce programy nastawione wylacznie na
praktyczne umiejetnosci techniczne nie przyczyniaja sie do budowania $wiadomosci mechanizméw funkcjo-
nowania spofeczenstwa informacyjnego.

» Wiziecie przez panstwo odpowiedzialnosci za stan edukacji medialnej w Polsce ze wspierajgca rolg organizacji
pozarzadowych i podmiotéw rynkowych (zob. rekomendacje sekgji » Panstwo i jego instytucje oraz »Psycholo-
gia i socjologia dezinformacji). Brak koordynacji wysitkéw wielu instytucji dziatajacych w tym obszarze skutkuje
niepelnym wykorzystaniem potencjatu juz istniejacych inicjatyw oraz trudnosciami w strategicznym planowaniu
dtugofalowych rozwigzan.

» Potraktowanie zjawiska dezinformacji przede wszystkim jako problemu spolecznego (nie technicznego), majacego

swoje mechanizmy i przyczyny. U ich podloza lezy brak atrakcyjnosci oficjalnej narracji, powodowany przez brak zaufania
do nadawcow, ich nieumiejetno$¢ tworzenia narracji, brak wlasciwych i godnych warunkéw spotecznych dla odbiorcéw lub ’
brak kompetencji poznawczych.
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koncentrujqcy sig na
waznych dla jedno-
stek matych grupach
spotecznych.

WYMIAR INDYWIDUALNY:

» Wymiar indywidualny: skierowany na jednostki

” Psychoedukacja z zakresu znieksztalcen poznawczych.
” Rozwijanie kompetencji odpowiedzialnej tworczosci.
” Podejmowanie aktywnosci wzmacniajacych autorefleksje i samoswiadomos¢.

” Podejmowanie dziatan ukierunkowanych na poznanie wielu perspektyw dla lepszego
rozumienia zjawisk spolecznych (wyjscie poza banke informacyjng / komore echa).

CZTERY ZASADNICZE WYMIARY INTERWENCJI

» Wymiar grupowy:

” Wspieranie szkoly jako miejsca przynaleznosci do grup spolecznych wysokiego
zaufania.

WYMIAR SPOYECZNY:
nastawiony na szerszq
spotecznosc - lokalng,
regionalng, krajowq lub
migdzynarodowa.

WYMIAR SYSTEMOUWY:
obejmujacy rozwigzania
z zakresu dziatania in-

» Wymiar spoleczny: stytucii publicznych.

” Tworzenie nowych i wspieranie juz istniejacych przestrzeni dialogu spolecznego oséb
wywodzacych sie z réznych srodowisk i reprezentujacych odmienne tozsamosci.
» Wymiar publiczny:

7 Postawienie na rozwdj kompetencji spolecznych i inteligencji emocjonalnej (w tym empatii) jako elementéw obowigzkowych do
rozwijania w szkofach, organizacjach wychowawczych, a przede wszystkich ksztatcenia kadr pedagogicznych i kierowniczych.

” Zwiekszenie nakladow nastawionych na radzenie sobie ze stresem informacyjnym oraz higiene cyfrowa dla wszystkich grup
wiekowych.

” Podejmowanie dzialan niwelujacych nieréwnosci i zjawisko wykluczenia spoleczno-cyfrowego, ktore w aspekcie eduka-
cji obejmuje w Polsce nawet 20 proc. gmin (analiza Fundacji Orange i Fundacji Stocznia).

” Premiowanie programoéw edukacyjnych nastawionych nie na rywalizacje, ale na wspolprace i relacje. ’

PRZECIWDZIALANIE DEZINFORMACJI W POLSCE NN 16

RAPORT =




REKOMENDACJE EKSPERCKIE
-

’ EDUKACJA | WYCHOWANIE CD.

” Wprowadzenie do oceny instytucji i organizacji edukacyjnych miar oceniajacych aspekty psychospoleczne jako réwnie wazne
jak wyniki w nauce.

» Zintensyfikowanie promocji praw czlowieka i praw dziecka przez polskie instytucje i organizacje.

” Postrzeganie szkoly nie tylko jako miejsca przygotowujacego do zycia, ale jako miejsca Zycia dzieci i dorostych, w ktérym
odbywa sie edukacja demokratyczna w praktyce - rozwijanie partycypacji oraz lokalnej sieci spotecznej opartej na zaufaniu. W tym
celu niezbedne jest zwigkszenie autonomii szkoét i samorzadéw w tym zakresie oraz wzmacnianie podmiotowosci nauczycieli.

” Budowanie partnerstw miedzysektorowych na poziomie lokalnym, w tym wspieranie szkdt we wspoétpracy z lokalnymi or-
ganizacjami pozarzagdowymi i oddolnymi inicjatywami spotecznymi.

” Zwigkszanie roli edukacji pozaformalnej w Polsce - koncept uczenia sie przez cale zycie.

7 Ksztalcenie nauczycieli i wychowawcow w duchu kultury demokratycznej (dialogiczne metody pracy, rola nauczyciela jako facyli-
tatora dialogu i wspdlnego uczenia si¢), z uwzglednieniem edukacji informacyjnej, medialnej i cyfrowe;.

» Zarzadzanie szkola jak organizacja uczaca sie¢ — zespol pedagogiczny i pozapedagogiczny, uczniowie i rodzice.

” Rekomendowanie przez instytucje publiczne (ktérych przedmiotem zainteresowania sg edukacja, praca, cyfryzacja) metod na-
uczania i programow opartych na wiedzy.

” Upowszechnianie w $rodowisku nauczycielskim materialéow edukacyjnych, opracowywanych przez organizacje pozarzadowe
dzialajace w obszarze edukacji medialnej i przeciwdzialania dezinformacji.

” Zwigkszanie dostepnosci i dofinansowywanie szkolen umozliwiajacych nauczycielom na wszystkich poziomach ksztalcenia
zdobycie lub rozwijanie kompetencji pozwalajacych na efektywne prowadzenie zaje¢ z zakresu edukacji medialnej lub wiaczenie jej
elementéw do lekgji przedmiotowych.

” Promowanie dzialan w zakresie edukacji medialnej na poziomie szkol wyzszych — umiejetnoéci wyszukiwania i weryfikowania in-
formacji oraz ustalania wiarygodnosci zrodel to kompetencje kluczowe w pracy badawczej, dlatego ich rozwdj powinien by¢ uwzgled-
niony w programach wszystkich kierunkow studiow. Szczegdlnie wazne jest ksztalcenie nauczycieli, ktorzy w przyszlosci beda wypo-
saza¢ w te kompetencje kolejne pokolenia.
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» Zwolanie okraglego stolu sktadajacego si¢ z przedstawicieli instytucji panstwowych, mediéw i NGO w celu wypraco-
wania strategii walki z dezinformacja — powinna to by¢ inicjatywa migdzysektorowa, taczaca rézne perspektywy, ktora
pozwoli skuteczniej synchronizowa¢ dzialania naprawcze i zapobiegawcze, wykorzystujac juz istniejace ruchy, oraz bu-
dowa¢ cyberodpornos$¢ spoleczenstwa polskiego na szkodliwe tresci dystrybuowane w cyberprzestrzeni. Wazne jest
wlaczenie w ramy walki z dezinformacjg psychologéw spolecznych.

Kiedy
ludzie wierzg

gteboko, ze realizujg
swoje poglgdy i przekonaniaq,
podczas gdy sg na masowqg
skale sterowani, to mamy do

czynienia z fundamentalnym
zagrozeniem”.

» Powolanie rzecznika/urzedu ds. informacji - instytucja powinna by¢ jak najbardziej zdecentralizowana i niezalezna
od organdw panstwowych, funkcjonowac zaréwno na szczeblu samorzagdowym, jak i centralnym (jako instancja od-
wolawcza i monitorujaca dziatania w przestrzeni informacyjnej o skali ogélnopolskiej). Jej zadaniem nie byloby cen-
zurowanie tresci, a rekomendowanie i wspomaganie ich Swiadomego tworzenia. W zaleznoéci od uzgodnien méglby

to by¢ organ ekspercki lub wprowadzony na podstawie stosownego aktu prawnego organ ochrony prawa.
prof. Irena Lipowicz

» Powolanie funduszu na rzecz przeciwdzialania szkodliwym i nielegalnym tresciom w cyberprzestrzeni - jego celem
byloby skuteczniejsze niz dotychczas finansowanie zréznicowanych dzialan na rzecz walki z dezinformacja: wspieranie kon-
struktywnych kampanii dotyczacych wiarygodnosci informacji, przyznawanie grantéw organizacjom zajmujacym sie tema-
tyka dezinformacji. Wazna jest w tym przypadku dywersyfikacja zrodet finansowania (pienigdze prywatne i publiczne).

» Wspieranie ruchu spolecznego na rzecz walki z dezinformacja — wiodgce instytucje, takie jak urzad ds. informacji, powin-
ny tworzy¢ jego podwaliny i budowac go, wykorzystujac juz istniejace grupy i projekty, takie jak Wojownicy Klawiatury, w roli
spolecznego, oddolnego partnera. Tworzenie diugoterminowych strategii komunikacyjnych, ktére beda budowa¢ swiado-
mos¢ spoleczng i spoteczenstwo obywatelskie. Potrzebujemy wiecej wspotpracy, zrozumienia i wspolnego dzialania. ’
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» Wprowadzenie na szeroka skale edukacji medialnej i krytycznego myélenia — zaréwno do szkdt na wszystkich szczeblach, takze
akademickim, jak i edukacji poprzez zabawe, kampanie spoleczne czy szkolenia dla przedstawicieli sSrodowisk profesjonalnych
(np. dziennikarzy, specjalistow ds. public relations). Konieczne jest opracowanie zalozen, strategii polityki edukacyjnej dla
spoleczenstwa informacyjnego. Przykladowe pomysly: opracowanie scenariusza lekcji dotyczacego dezinformaciji, z ktére-
go mogliby korzysta¢ nauczyciele; ogélnopolska akcja spofeczna ,,Dzien walki z dezinformacjg’, w ramach ktérej takie lek-
cje odbywalyby sie w calej Polsce (zob. rekomendacje sekcji » Panstwo i jego instytucje oraz » Edukacja i wychowanie).

» Wprowadzenie elementéw edukacji z dziedziny zarzadzania emocjami — systemowe uczenie spoleczenstwa wiekszej
$wiadomosci wlasnych emocji oraz mechanizméw psychologicznych, ktdre dziataja na ludzi, m.in. poprzez wprowadzenie
do szkot przedmiotu wychowanie emocjonalne; walka ze stygmatyzacja pomocy psychologicznej i psychiatrycznej.

» Stworzenie obserwatorium dezinformacji i treéci spotecznie szkodliwych ISAC - zrzeszajacego podmioty zajmujace si¢ przeciw-
dzialaniem dezinformacji w Polsce (samorzady, organizacje spoleczenstwa obywatelskiego, biznes i media, instytucje naukowo-badawcze, badaczy z réznych dyscyplin
naukowych i o§rodkéw akademickich, specjalistow ds. komunikowania wizerunku marek i public relations) oraz promujacego szeroka wspdtprace miedzy nimi. Reko-
mendujemy badanie zjawiska dezinformacji w ramach wspélnej platformy wymiany doswiadczenn DISARM (polecanej m.in. przez NATO i EU StratCom) oraz wspot-
prace (np. w obszarze badan) ze srodowiskiem miedzynarodowym, bo dezinformacja to zjawisko globalne.

» Badanie spoleczenstwa pod katem dzialania mechanizméw dezinformacji oraz wykorzystanie juz istniejacych analiz. Badanie nastrojéw spotecznych poprzez
regularne monitorowanie z wykorzystaniem dostepnych pomiaréw i raportéow. W szczegélnosci warto dowiedzie¢ sie, jakie narracje najbardziej polaryzuja
Polakow, czego si¢ bojg przedstawiciele naszego spoleczenstwa (strach to emocja, na ktorej opiera si¢ wiekszo$¢ narracji dezinformacyjnych i polaryzujacych)
i komu ufaja (autorytety).

» Przeprowadzanie pozytywnych, konstruktywnych kampanii spolecznych na temat dezinformacji i zwalczania uprzedzen (w kontrze do szerzenia strachu),
ktore dzialalyby jak szczepionka spoteczna. Zmiana komunikacji na bardziej pozytywna. Przykladowe pomysty: kampania 360° ,,Uwazaj, co czytasz, uwazaj, co
ogladasz”, kampania informacyjna i medialna ,,Porozmawiajmy o dezinformacji’, prosty poradnik ,,5 sposobéw na dezinformacje¢”, opracowany w przystepnej formie
i rozpowszechniany za posrednictwem serwiséw spotecznosciowych, kampania 360° majaca na celu zwalczanie polaryzacji i zamiast tego pokazywanie istniejacych
wiezi miedzy Polakami i uchodzcami oraz migrantami.
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Raport ,,Przeciwdzialanie dezinformacji w Polsce - rekomendacje systemowe” jest efektem Forum Przeciwdzialania Dezinforma-
¢ji, ktére odbylo si¢ 8 grudnia 2022 roku w Warszawie. Wziglo w nim udziat blisko 40 ekspertéw oraz specjalistow z wielu dziedzin,
ktorzy pracowali w szesciu zespolach roboczych: panstwo i jego instytucje, regulacje prawne, obrona narodowa, edukacja i wychowanie,
przestrzen informacyjna oraz socjologia i psychologia dezinformacji.

Uczestnicy Forum: Zuzanna Balcer, dr Katarzyna Bakowicz, dr Agnieszka Besiekierska, Magdalena Bigaj, dr hab. Daniel Bockow-
ski, dr Michal Boni - koordynator zespolu Regulacje prawne, Filip Bryjka, amb. Tomasz Chton - koordynator zespotu Pan-
stwo i jego instytucje, dr Helena Chmielewska-Szlajfer, dr Konrad Ciesiotkiewicz — koordynator zespolu Edukacja i wychowanie,
dr hab. Agnieszka Demczuk, Zbigniew Derdziuk, Dorota Glowacka, Onno Hansen-Staszynski, red. Agnieszka Jedrzejczyk, Mal-
gorzata Kilian-Grzegorczyk, Jacek Krolikowski, gen. bryg. rez. Radostaw Kujawa, prof. dr hab. Irena Lipowicz, dr Piotr Lubinski,
dr Piotr Lukasiewicz — koordynator zespolu Bezpieczenstwo narodowe, Jacek Mazurczak, Maja Mazurkiewicz — koordynatorka
zespolu Socjologia i psychologia dezinformacji, Anna Mierzynska - liderka merytoryczna projektu, Ignacy Niemczycki, Olgierd
Nojszewski, Filip Pazderski, Jacek Purski, Karol Reczkin, dr Kacper Rekawek, red. Grzegorz Rzeczkowski — koordynator zespotu
Przestrzen informacyjna, Filip Szulik-Szarecki, Aleksander Tarkowski, Antoni Wierzejski, Magdalena Wilczynska, Agata Wojcik,
Patryk Zakrzewski, Malgorzata Zochowska - liderka projektu.

Na podstawie materialéw zespoléw roboczych raport opracowata Anna Mierzynska.
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